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Internet Server

FileXpress® Internet Server es el portal a través del cual viajan
todos los archivos por Internet. Creado para admitir las tecnologias

. . . o FileXpress Platform Server es
mas recientes para la web y la seguridad, le permite interactuar de ol mecanismo que impulsa su

manera protegida con sus socios y clientes alrededor del mundo. infraestructura de transferencia
de archivos. Entrega de manera

segura archivos de cualquier
tamafo, a través de todas las

e Compartir archivos con socios y clientes. principales plataformas, hacia
cualquier ubicacién.

FileXpress Platform Server

Con FileXpress Internet Server, usted puede:

e Permitir a los socios y clientes subir archivos a sus servidores internos.
) . ) . ) Con FileXpress Platform Server,
* Personalizar su propia pagina web de transferencia de archivos, donde los usuarios usted puede:

pueden tomar y dejar archivos.
e Proporcionar de forma

* Mover archivos de manera transparente desde fuera de su red corporativa, a través consistente la funcionalidad
de la DMZ, con destino a sus servidores internos. de transferencia de archivos a
- . . . través de sistemas IBM z/0S,
* Delegar tareas administrativas y de manejo de cuenta a socios y personal del Windows, UNIX y Linux.

escritorio de ayuda.
) i ) i ) e Admitir acuerdos de nivel
e Admite los protocolos de transferencia de archivo requeridos por sus socios, de servicio con capacidades
incluyendo HTTPS, FTP, FTPS, SFTP, PGP sobre FTP y AS2. confiables de entrega,
incluyendo un robusto
sistema de eventos de alerta

y verificacion de la integridad
HTTP de datos a nivel de paquete.
e Recibir una notificacién
C\ HTTPS ‘ ”l' cuando las transferencias de
FileXpress archivo se han completado
FTP Platform Server con éxito—y también cuando
\ Internet ~ ) P fallan.
" FTPS FileXpress SSH Server * Vigilar directorios especificos y
—— Internet Server transferir automaticamente los
Business Partner SFTP archivos colocados en ellos.
or Client ! ”ﬂ
FTP Server e Automatizar los procesamientos
AS2 de transferencia y post
transferencia de los archivos

Intercambio de archivos por Internet con FileXpress Internet Server. FileXpress Command Center

FileXpress Command Center
es su panel digital de control
para toda la actividad de
transferencia de archivos

Caracteristicas Destacadas del Producto dentro y fuera de la empresa.
Los eventos relacionados
Seguridad Completa con transferencias pueden
. . ; . , . » ser iniciados, rastreados,
FileXpress Internet Server admite las mas recientes tecnologias de encriptacion y registrados, auditados y

autenticacién. Este alto nivel de seguridad elimina los riesgos asociados con la entrega
de archivos por Internet y le ayuda a cumplir con los mandatos impulsados por
Sarbanes-Oxley, PCI-DSS, HIPAA, Gramm-Leach-Bliley y FIPS 140-2.
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Sin “Almacenar y Enviar”

Las robustas capacidades proxy aseguran que la informacién entrante sea entregada
directamente hacia o desde su sistema backend y nunca almacenada en la DMZ.
Los sistemas backend admitidos incluyen a servidores SSH, servidores FTP,
servidores con Admite para FTPS (SSL) y Servidores FileXpress Platform.

Aprovisionamiento de Socios de Negocio

FileXpress Internet Server facilita agregar socios de negocio y permitirles
intercambiar archivos con su organizacioén. Por ejemplo, usted puede definir
usuarios y grupos para cada socio. Puede delegar el control de cuentas de usuario
asi los socios pueden mantener su propio perfil de informacién y administrar sus
propias cuentas de usuarios. Y usted puede proporcionar una intuitiva interfaz
basada en navegador web—con todo y una vista de historial—para todas las
transferencias de archivo.

Auditoria y Reportes Detallados

Las transferencias de archivos ocurren durante todo el dia, frecuentemente en
altos volimenes y usualmente entre partes que estan geograficamente dispersas.
FileXpress Internet Server registra cada evento relacionado con una transferencia
y produce reportes detallados por cada elemento transferido—con informacion
ordenada de una manera logica y legible. Las alertas en tiempo real notifican
instantaneamente al personal cuando ocurren problemas, y, si se especifica,
cuando se completan las transferencias. Ademas de servir de guia en las
decisiones corporativas, esta documentacion detallada puede facilitar el
cumplimiento regulatorio.

Administraciéon Asignada

Las capacidades de administracion asignada de FileXpress Internet Server
garantizan que a los administradores de sistema se les otorgue un nivel apropiado
de control—basado en su rol dentro de la organizacion y estado de seguridad. Por
ejemplo, a los administradores de sistema se les puede asignar la tarea de definir
servidores objetivo y la configuracion de las nuevas transferencias, mientras que el
personal del escritorio de ayuda puede manejar las funciones de cuenta de usuario,
como los reinicios de contrasefias.

Sin Limites en el Tamano de Archivo

FileXpress Internet Server puede transferir archivos muy grandes a los mas altos
volimenes. Gracias a su capacidad de reinicio de punto de control, FileXpress
Internet Server se recupera elegantemente de una transferencia de archivo
interrumpida—tomando la transferencia justo donde se quedé y continuando
hasta completarla.

admitidos—todo desde una
ubicacién central.

Con FileXpress Command Center,
usted puede:

e Administrar de manera
centralizada su infraestructura
de transferencia de archivos por
medio de un navegador web.

e Configurar y ejecutar las
transferencias de archivo entre
multiples servidores remotos.

e Obtener acceso detallado de los
registros de auditoria para todas
las transferencias a través de
todas las plataformas.

e Usar herramientas de reporte
para proporcionar datos Utiles
acerca de la actividad de
transferencia de archivos.

e Extender la ejecucién y
administracion de la actividad
de transferencia de archivos
hacia nuevas aplicaciones
por medio de arquitecturas
orientadas al servicio.

Reflection® for Secure IT

Ahora empacado con FileXpress

Cada producto FileXpress

viene empacado con el cliente
Reflection for Secure IT Windows
Client. Con este cliente usted
puede:

e Transferir archivos con una
utileria grafica de arrastrar-y-
soltar con Admite para FTP,
SFTP (SSH), FTPS (SSL) y SCP.

e Conectarse hacia cualquier
servidor SSH estandar para la
administracién del sistema o la
ejecucién remota de comandos
(incluyendo la configuracién
y prueba de las funciones de
FileXpress).

e Acceder a aplicaciones
corporativas sobre conexiones
encriptadas.

Reflection for Secure IT puede ser
usado con FileXpress o de forma
independiente. De cualquier forma
que sea, expande y fortalece la
administracién de las capacidades
de transferencia de archivos.
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ESPECIFICACIONES TECNICAS

Plataformas

® Microsoft Windows Server (Win32 y x64)
* SUN Solaris

e Linux

* VMware

Protocolos

e HTTP y HTTPS
o FTP

® FTPS (SSL)

® SFTP (SSH)

® AS2

* TCP/IP

e Platform Server

Servidores de Aplicacion Admitidos
® Apache Tomcat

* |[BM WebSphere

* BEA Weblogic

Cumplimiento

¢ Auditoria detallada

* Admite PCI, Sarbanes-Oxley, HIPAA y GLBA
e Crystal reports integrados

® Reportes personalizados

Seguridad

* Admite certificados X.509

e Admite certificados publicos/privados

¢ Autenticacion de certificado SSH

e Verificacion de integridad de archivos (hashing)

e Autenticacién LDAP (incluyendo Active Directory)
¢ Director de protocolo

e Transmisién de datos

e Admite soluciones web SSO

e Aprobacién FFIEC, autenticacion de 2 factores

e Controles de acceso por reloj de computadora

e Administracién por usuario, grupo o departamento
* No se requiere de un almacén central de datos

® Almacén integrado de autenticacion

e Autenticacion por certificado y UserlD/contrasefia

Integracion Admite las bases de datos
e Arquitectura de servicios Web ® Microsoft SQL Server
* Admite LDAP e Oracle
¢ Admite API e MySQL
o Interfaz SOAP e DB2
e Acciones de post procesamiento
® Procesamiento directo Interfaz
e [ntegracién de aplicacién empresarial * Navegador cliente
e Enrutamiento basado en reglas e GUI cliente
® Procesamiento de datos basado en reglas * NET interface
e Alertas basadas en reglas e Linea de instrucciones cliente
e Deteccién automatica del lenguaje
Encriptacion del usuario final
e AES encriptacion (Rijndael) * Interfaz web personalizable

e Admite SSL v.3

e Admite PGP integrado Arquitectura

® Basado en J2EE
Eficiencia e Compatible con JDBC

® Compresion (RLE, LZ y ZLIB) . IBasladtofen Ja;/a (independiente de
a plataforma

e Escritura directa de archivo al sistema
de archivos local

e Admite todos los tipos de datos
Administracion * No tiene limitaciones en tamafio de archivo
® Conversion ASCII y EBCDIC

* Admite balanceadores de carga

e Admite proteccion contra fallos/Agrupamientos
de servidores de alta disponibilidad

* Administracion delegada

o Admite trampa SNMP * Admite redes multinivel
¢ Administracién centralizada de todos los * Ayuda en linea
componentes
o Tecnologia Heartbeat Permite los Navegadores
 Monitoreo/notificacién de estado del servicio * Internet Explorer
(interno/externo) o Firefox

o Safari
Automatizacion
* Notificacién por mensaje electrénico
® Reinicio de punto de control
 Transferencias de directorio/subdirectorio
* Transferencia simple a multiples usuarios
® Pre- y post-procesamiento de datos
e Transferencias hacia servidores/localidades remotas

® Opciones automatizadas de alerta (enviando un
e-mail, enviando una trampa SNMP, llamando a
una clase Java, o Ilamando a un ejecutable externo)

e Versiones/Nombres Unicos automaticos de archivos



Acerca de Attachmate
Attachmate ofrece software avanzado para
la emulacién de terminal, integracion de
aplicaciones y comunicaciones seguras.
Nuestra empresa NetlQ proporciona
soluciones para la automatizacién de
procesos IT y el manejo del desempefio,
la seguridad y el cumplimiento de la IT

- distribuida. Con nuestras tecnologias,
mas de 65,000 empresas en todo el
mundo estan utilizando sus recursos IT
de formas totalmente nuevas y valiosas.
www.attachmate.com.mx a—
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