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El Cliente: Enterprise Mobility Solutions de Motorola

Motorola—conocido alrededor del mundo como un innovador y lider en
comunicaciones de banda ancha e inalambrica—disefia y ofrece productos
“imprescindibles” y redes poderosas, ademas ofrece un complemento total

de servicios de soporte. Es una de las compafiias de la lista Fortune 100 con
influencia y presencia mundial, Motorola, que emplea a mas de 66,000 personas
en 30 localidades en el mundo, tuvo ventas de $36.6 mil millones en el 2007.

El grupo Enterprise Mobility Solutions de Motorola ofrece computacién mdvil,
captura avanzada de datos, infraestructura inalambrica y soluciones de RFID a
clientes de todo el mundo en las industrias de manufactura, cuidado de la salud,
turismo y transportacién, venta al detalle, distribuciéon mayorista, gobierno y de
seguridad publica.

Uno de los productos biométricos mas modernos de Motorola, el Mobile
Automated Fingerprint Identification System (Mobile AFIS), proporciona de
forma remota y oportuna acceso a huellas dactilares, imagenes faciales e historia
criminal. Esta herramienta de identificacion y verificaciéon ampliamente utilizada
proporciona a las entidades gubernamentales acceso inmediato a informacién
esencial, incluso en localidades rurales o instalaciones méviles. Poniéndolo
simple, el Mobile AFIS de Motorola les da a los agentes de la ley la habilidad de
establecer en tiempo real y con seguridad la identidad de un individuo, mientras
aun se esta cara a cara en el campo con sospechosos potenciales.

El Reto: Hacer que Algo Seguro Sea Aun Mas Seguro

Motorola encabeza el mercado en la produccion de dispositivos de asistencia
movil que funcionan sobre multiples plataformas. Utilizando un dispositivo
Motorola, el software de captura del Mobile AFIS recoge huellas dactilares

e imagenes en campo, luego las transmite a cualquier parte del mundo.

En congruencia con el compromiso del proveedor de comunicacién integral

de mantener la funcionalidad mas moderna, seguridad y valor general de su

oferta Mobile AFIS, Motorola recientemente condujo una revisién detallada de los
principales proveedores de software dentro del marcado de la seguridad de datos
en movimiento. ;EI objetivo de la compafiia? Identificar al socio tecnolégico que
pudiera actualizar de manera significativa la seguridad y el juego de caracteristicas
de las capacidades de comunicacion del Mobile AFIS.

La Seleccion: Attachmate y Pragma Systems

;La decision de Motorola? “Al final, elegimos a Attachmate porque estaba claro que
ellos nos proporcionarian una gran cantidad de seguridad a un gran precio,” explica
Anthony Esquivel, Gerente, Comunicaciones de Marketing y linea de producto
Mobile AFIS, Motorola Networks & Enterprise. “Attachmate después nos presento
a Pragma Systems. La combinacion de seguridad, funcionalidad y valor que el
equipo Attachmate/Pragma ofrece fue especialmente importante para Mobile AFIS
porque la mayoria de las fuerzas policiacas estatales y locales tienen presupuestos
limitados para soluciones como esta.”

De acuerdo a Esquivel, el equipo Attachmate/Pragma Systems cubrid
satisfactoriamente los requerimientos de Motorola. “El equipo y tecnologia que

Problema

Motorola necesitaba actualizar las

capacidades de seguridad de su solucioén

Mobile AFIS.

Solucién

« Unificar al servidor SSH y al cliente de
encriptaciéon movil

« Utilizar el cliente SSH de Pragma Systems
para dispositivos méviles

« Utilizar el servidor Reflection for Secure IT
SSH de Attachmate

Resultado

Se mejord la seguridad de la solucién
Mobile AFIS de Motorola

Los procesadores y dispositivos existentes
fueron soportados con una solucién segura

Se logro una nueva certificacion

La implementacién se hizo sin hacer
alteraciones en el cédigo o modificaciones a
las aplicaciones existentes

Attachmate reunié nos dio el nivel necesario de
encriptacion que requerimos,” dijo. “Nos dio la
certificacién GSA; opera sobre Windows Mobile;
y soporta todos los procesadores que usamos;
también soporta todos nuestros dispositivos, que
van desde soluciones reconocidas que utilizan los
procesadores mas antiguos hasta las soluciones
mas nuevas que son mas rapidas.”

Attachmate, conocido por sus servidores
Reflection® for Secure IT SSH lideres del
mercado, unié esfuerzos con Pragma Systems,
conocido por sus capacidades de encriptacion
mévil, para implementar la fenomenal
combinacién de software servidor/cliente
personalizado para Mobile AFIS. “La solucién
de Attachmate/Pragma es un proveedor clave
en soluciones de encriptacién para nuestros
clientes,” explica Esquivel.

“Attachmate controla el software del servidor,
Pragma provee el software cliente, y la asociacién
funciona bien—particularmente para Mobile
AFIS,” afirma Esquivel. “Al darnos una solucién
unificada, Attachmate y Pragma nos has facilitado
tanto la integracion como el trabajo con nuestros
clientes. Conclusién: el Mobile AFIS de Motorola,
protegido por la tecnologia de Attachmate y
Pragma Systems, es un producto fuerte en
términos de seguridad y facilidad de uso.”
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La Conexién: La Opinién de Attachmate

Cuando Motorola se acercé a Attachmate (www.attachmate.com.mx)—lider en
ayudar a las organizaciones a extender sus servicios de mision critica y garantizar
que sean administrados, protegidos y en regla—Attachmate sabia que su tecnologia
de servidor SSH era la solucién perfecta para el reto presentado por Motorola.

Attachmate disfruta de una reputacion mundial por su completa linea de servidores
SSH, Reflection for Secure IT, que protege datos de misién critica en movimiento.
Anticipando que la calidad de sus servidores SSH le daria la ventaja que buscaba
Motorola, Attachmate enfocé su atencion en identificar al socio éptimo que pudiera
ayudarle a extender sus capacidades de encriptacién a dispositivos méviles—asi
que el ingeniero técnico Tony Luque pensé en Pragma Systems.

Luque habia trabajado con Pragma en otro proyecto de dispositivos mdviles, y

sabia que las dos compafiias podrian proporcionar una solucién transparente y

no intrusiva para proteger a la aplicacién Mobile AFIS de Motorola. “Ademéas de
nuestra tecnologia de servidor SSH, Attachmate tiene un conjunto inigualable de
recursos empresariales,” comenta Luque. “Y yo sabia que Pragma podria responder
rapidamente a las solicitudes especificas de Motorola.”

Esta receta de tecnologia, agilidad, y compromiso con Motorola probé ser la mejor
de su tipo. “Obtuvimos este negocio porque ofrecimos a Motorola una solucién
6ptima y segura que ellos podrian adoptar sin hacer ninguna modificacién a

su propia aplicacién,” dice Luque. “Muchas de las otras ofertas requerian que
Motorola modificara su aplicaciéon Mobile AFIS para incrustar la encriptacién. La
solucién Attachmate/Pragma envuelve a la aplicacion Mobile AFIS con una capa
de seguridad que permite ser ejecutada sin tener que alterar el cédigo.”

Un Socio Agil: Pragma Systems

Luque resalta la sélida relacién de trabajo que Attachmate y Pragma Systems
pudieron establecer con Motorola. “La asociacién consultiva que desarrollamos
para ayudarle a resolver el problema particular de un cliente le permitié a
Motorola obtener un tremendo nivel de soporte de valor agregado,” declara.
“Attachmate ha funcionado como el adhesivo, hemos estado bien posicionados
para facilitar el punto de encuentro entre los requerimientos de Motorola y la
habilidad de personalizacién de Pragma.”

Los especialistas en SSH y encriptacién de Pragma Systems concuerdan. “Desde
el instante en que Attachmate se acercé a nosotros con los requerimientos de
Motorola, estaba claro que un producto comercial no podria hacerlo,” explica
Sultan Ahmed de Pragma System, Ingeniero Senior. “Nuestra habilidad en
personalizar con rapidez nuestra solucién tecnolégica para responder a las
instrucciones y especificaciones exactas de Motorola nos volvié el socio correcto
para este reto en particular.”

La personalizacién no ocurrié sin su parte de retos técnicos—desde resolver
problemas referentes al tamafio de la memoria utilizada hasta la creacién

de mdltiples tineles para la transmisién segura de datos y la creacién de
protecciones integradas que previnieran que estos tuneles fueran vulnerados.
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“No fue facil, pero al escuchar y responder a
Motorola y Attachmate, pudimos mejorar el uso
en general de Mobile AFIS,” explica Ahmed.

Attachmate y Pragma: El Equipo
Ideal en Computacion Moévi

Dado el éxito del trabajo de Attachmate con Pragma
Systems en Mobile AFIS, los dos especialistas

en seguridad estan ahora asociados para cubrir
las necesidades especificas de seguridad en
computacién mévil de otras organizaciones.

El Gerente de Alianza Estratégica de Attachmate,
Eric Thorson, cree que la alianza Mobile AFIS fue
el campo de pruebas ideal para sus capacidades
conjuntas. “Motorola tenia un entorno desafiante, y
necesitaban de nuestra combinacién de productos,
experiencia y asistencia para proteger los datos
confidenciales que pasarian por su red,” explica.
“Su solucién Mobile AFIS se respaldaba en piezas
sofisticadas de tecnologia que no encajaban o
funcionaban juntas tan bien como ellos quisieran,
asi que Attachmate y Pragma Systems se
involucraron en el proyecto para salvar el escollo.”

Luque de Attachmate cree que las dos compafiias
estan posicionadas de manera Unica para crear
soluciones personalizadas de seguridad. “Motorola
ha apreciado nuestra respuesta conjunta y nuestra
habilidad para adaptar de forma flexible nuestras
soluciones para cubrir sus necesidades,” dice
Luque. “Ya estamos trabajando con Pragma otra
vez para hacer eso mismo para otra compafiia.”

Ahmed destaca la habilidad de Pragma para
personalizar aplicaciones de computacién movil.
“Tan pronto como aparece una caracteristica
que alguien quiere tener en una plataforma
mévil, Pragma puede hacérselo de forma costo
efectiva,” afirma.

Andrew Tull, Vicepresidente, Ventas y Marketing
para Pragma Systems, coincide. “Nuestra
alianza estratégica con Attachmate le permite

a las compafiias aprovechar las fortalezas de
ambas empresas,” dice Tull. “Nuestro trabajo
con Motorola ha sido tan efectivo y exitoso que
ahora Pragma estd emocionado acerca de las
posibilidades que la futura colaboracién con
Attachmate pudiera atraer.”

Motorola, también, ahora trabaja directamente

con Pragma Systems en proyectos fuera de la
alianza Attachmate/Mobile AFIS. “Como resultado
de nuestro trabajo con Attachmate, estamos
colaborando con Pragma para cambiar algunos de
nuestros productos existentes de software con el
fin de resolver necesidades especificas de nuestros
clientes,” dice Esquivel.

“La conclusién es, desde el punto de vista
técnico, que la solucién Attachmate/Pragma es
una solucién completa para las necesidades de
nuestros clientes Mobile AFIS, y hemos disfrutado
trabajar con ambas compafiias.”
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