Attachmate

INFORME TECNICO

El Nuevo Universo de la Administracion
de Transferencia de Archivos
Por qué su soluciéon actual puede no ser adecuada

CONTENIDO

Definiciones ULIleS ......covvveeviiiiiiiiiieiee e 1
La Evolucion de la Transferencia de Archivos ......... 1
Problemas 1€gacy .......ccooviiiiieiiiiiiiiiiiee e 2
La Gran Importancia de MFT .....cooiiiiiiiiiieenns 3
Las fuerzas impulsoras del MFT Avanzado ............. 3
Qué Buscar en una Solucién MFT Avanzada .......... 5

Beneficios del MFT Avanzado ..........cocoeevviviiniennnnns 6



Attachmate INFORME TECNICO

El Nuevo Universo de la Administracion de

Transferencia de Archivos

Por qué su soluciéon actual puede no ser adecuada

El manejo de informacién es un serio reto corporativo,
incluso las organizaciones mas eficientes pueden
batallar con ello. Para cumplir con las demandas
actuales del panorama empresarial, las organizaciones
deben hacer todo lo posible por proteger e integrar
sus recursos de informacién, al mismo tiempo que
satisfacen los mandatos de cumplimiento y optimizan
la eficiencia corporativa.

Este informe técnico proporciona informacién referente
al entorno de la administracion de transferencia de
archivos (MFT). Explica los problemas, retos y enfoques
que deben ser considerados para enfrentar los
requerimientos de la administracién de informacion

y datos corporativos.

El documento esta pensado para ayudar a los ejecutivos
y directores senior a entender mejor los problemas en
la proteccién, control e integracién de datos asociados
con la transferencia de archivos moderna. Examinamos
MFT con respecto a su creciente papel para lograr

la integracién de datos—un componente critico

de cualquier estrategia corporativa de integracion.
También evaluamos tecnologias mas antiguas, y menos
sofisticadas, como FTP, que fallan en cumplir las
demandas actuales del complejo panorama de negocios.

También conocera cémo, por medio del uso avanzado
de MFT, las compafiias pueden enfrentar sus mas serias
inquietudes de seguridad y privacidad, incluyendo
aquellas planteadas por el Congreso de EU con la
introduccién del Acta de Privacidad y Proteccion

de Datos Personales favorecida por Specter-Leahy.
“Es el momento para que el Congreso se ponga al
dia con el mercado de datos y muestre al pueblo de
América que estamos conscientes de estas amenazas
y protegeremos la privacidad y seguridad de su
informacién personal,” declaré el Senador Leahy.
“Las reformas... estan muy atrasadas.”

Desde una perspectiva IT y de cumplimiento, las
reformas también estan muy atrasadas. El mundo de
los negocios ha cambiado radicalmente en la Gltima
década. Las organizaciones que proactivamente
reforman sus infraestructuras de manejo de datos
pueden prosperar en este nuevo mundo.

Definiciones Utiles

El término “archivo” se refiere en este documento a un
archivo electrénico, un concepto que ha estado en uso
desde que las computadoras fueron inventadas. Por la
tanto es Util iniciar con algunas definiciones basicas:

e Archivo: Es una estructura organizada de datos
similares que puede estar disponible para los
usuarios del sistema (incluyendo al sistema mismo
y sus aplicaciones de software) y es manipulado
como una unidad (por ejemplo, mover desde un
directorio de archivos a otro).

¢ Transferencias de archivos: Es el movimiento de
uno o mas archivos electrénicos de una ubicacién o
maquina a otra.

e Administracion de Transferencia de Archivos:
Es una tecnologia que ayuda a las compafiias a
monitorear, controlar y proteger todos los aspectos
del movimiento de datos (incluyendo grandes masas
de datos) entre cualquiera de dos entidades.

¢ Administracion Avanzada de Transferencia
Archivos: Es la integracién y manejo de todas
las transferencias de archivo dentro y fuera de
una empresa para satisfacer requerimientos de
seguridad, regulatorios y de procesos de negocio
gue existen hoy, y conforme son proyectados
evolucionar en el futuro. Las soluciones de MFT
Avanzado deben ofrecer control total de todas las
transferencias de datos, incluyendo una completa
auditabilidad, seguridad, automatizacién y
procesamiento de punto-a-punto.

La Evolucion de la Transferencia de Archivos

Desde el momento en que se volvié practico conectar
juntas a las computadoras con alguna clase de
capacidad de comunicacioén, la transferencia de
archivos ha sido una de las tecnologias de software
mas usadas comunmente en todo el mundo.
Organizaciones de todo tipo y tamafio han confiado
en esta tecnologia para el intercambio de informacién
basada en archivos entre diferentes sistemas IT.

Pero la tecnologia bésica para la transferencia
de archivos esencialmente es limitada y sus
capacidades de forma fundamental son inadecuadas.



El Nuevo Universo de la Administracién de Transferencia de Archivos
Por qué su solucién actual puede no ser adecuada

Las cuestiones regulatorias y los cambiantes
requerimientos de negocio hacen demandas que la
tecnologia no puede satisfacer.

El hecho es que, muchas aplicaciones de transferencia
de archivos fueron disefiadas como utilerias sencillas,
no como soluciones empresariales. Como resultado,
carecen de las capacidades de administracion, control
e integracién necesarios para admitir el desafiante
entorno empresarial de hoy.

En la pasada década, las soluciones MFT han
evolucionado para solucionar algunos de estos desafios.
Sin embargo, las organizaciones modernas de negocio
requieren de tecnologias mas avanzadas de MFT para
entregar una automatizacion a nivel empresarial y
funcionalidades deintegracion—al mismo tiempo que
se garantiza la seguridad e integridad de todos los
datos transferidos. Estas tecnologias deben ofrecer
capacidades robustas de auditoria y generacion de
reportes para que las organizaciones puedan llevar

el seguimiento y control de todos los aspectos del
movimiento de datos dentro y a través de una
empresa extendida—e internamente con clientes

y socios de negocio.

Problemas Legacy

Muchas compafiias reconocen la importancia que
juega la tecnologia MFT en su empresa. Pero la
adopcién de soluciones mas avanzadas de MFT para
resolver sus innumerables retos de transferencia de
archivos es algunas veces obstaculizada por problemas
legacy. La indecision—e inclusive la inaccién—a
menudo resulta de la gran penetracion que tienen

tres tecnologias existentes:

1. Protocolo de Transferencia de Archivos (FTP, File
Transfer Protocol). A pesar de ser gratuito y estar
ampliamente disponible, FTP impone grandes
deficiencias operativas:

e | aseguridad de FTP es débil y todas las
contrasefias y datos son enviados en formato
de texto sencillo.

e E| protocolo FTP carece de mecanismos para
determinar si una transferencia se ha llevado
con éxito, y en muchos casos no puede reiniciar
transferencias de datos fallidas.

e FTP carece de opciones de automatizacion y solo
proporciona una interfaz manual.

e FTP no comprime los datos y requiere de una
gran cantidad de ancho de banda de red y tiempo
de transmisién.

e FTP no se integra facilmente con otras

aplicaciones. Solo existe una interfaz manual que

requiere programacién en un lenguaje de scripts.

e |os controles de FTP son endebles. No permite
que las operaciones sean registradas y falla
miserablemente con respecto a la auditoria y
el cumplimiento.

Prondstico: FTP es inapropiado para la

administracion empresarial de transferencias de
archivo y ya tuvo, efectivamente, sus mejores dias.
Su uso en la empresa disminuira grandemente.

. Aplicaciones antiguas de transferencia de

archivos. Aplicaciones antiguas desarrolladas en la
década de 1980 estan instaladas y arraigadas en
grandes organizaciones de todo el mundo. Estas
aplicaciones estan basadas en tecnologias muy
viejas y las arquitecturas son inadecuadas para los
complejos entornos actuales de negocio. He aqui
algunas debilidades especificas:

e | a transferencia concurrente admitida es
limitada (se estima que debe ser < 100
transferencias concurrentes).

e No admiten las transferencias de archivo
por Internet.

¢ No se incluye el manejo centralizado de la
administracion y la configuracién.

¢ No incluyen caracteristicas de automatizacion.

¢ No admite generalmente algoritmos mas
eficientes de encriptacion.

e |aencriptacién y otras caracteristicas de
seguridad con frecuencia son aditamentos que
no se incluyen en el precio de compra.

e |a encriptacién y otras caracteristicas de
seguridad usualmente no estan integrados con
la aplicacién principal y pueden ser complejas
de implementar.

e Arquitecturas fragmentadas requieren de enfoques

poco seguros como “almacenar para después
enviar”, resultando en procesos de transferencia
de archivo que no son de punto-a-punto.

e (Caracteristicas a menudo requeridas para el uso
de redes publicas (como los protocolos abiertos
HTTPS y FTPS) no estan incluidas.

Prondstico: Las aplicaciones legacy no fueron
disefiadas para cumplir con los exigentes
requerimientos actuales de negocio. La
automatizacion, integracion B2B, seguridad y
cumplimiento impulsaran a las compafiias en la
adopcion de soluciones mas avanzadas.



Attachmate INFORME TECNICO

3. Transferencia basada en mensaje. Cierto niimero
de productos en el mercado usan enfoques basados
en transacciones para el transporte de datos.

Estas soluciones trabajan bien en las situaciones
para las que fueron originalmente disefiadas (p.

e., para garantizar la entrega de mensajes entre
sistemas, conteniendo pequefias cantidades de
datos). Sin embargo, estos sistemas de transaccién
no fueron disefiados para mover terabytes de datos
y grandes nimeros de transferencias a través de
varias plataformas. Las tecnologias de transferencia
basada en mensajes especialmente encuentran
dificultades en estas areas especificas:

e Para mover un archivo, se requiere de una
combinacién de tres operaciones de lectura/
escritura. Este enfoque esencialmente mueve el
archivo dentro y fuera de varias filas de espera. Es
extremadamente ineficiente para archivos grandes.

e Cuando se usan sistemas basados en mensajes,
la aplicacién es requerida en ambos extremos del
proceso de transferencia. Ademas, el software de
transferencia de archivos debe ser comprado y
configurado. Esta perspectiva puede repercutir en
un costo prohibitivo.

e Estas implementaciones a menudo sufren de
un pobre desempefio comparado con otras
aplicaciones. Los multiples procesos de lectura y
escritura reducen el rendimiento y afiaden carga
adicional al CPU.

Prondstico: Estas tecnologias continuaran operando
pero los sistemas avanzados de MFT continuaran
siendo adoptados.

La Gran Importancia de MFT

Las principales fallas de las tecnologias arriba
mencionadas incluyen una falta de seguridad,
auditabilidad, automatizacién sin intervenciéon humana
y manejo y control centralizado. Es por ello que un
alto porcentaje de organizaciones que dependen de
estas tecnologias legacy estan ahora considerando
seriamente al MFT avanzado.

La aceleracion de la globalizacién del mercado, grandes
avances en la tecnologia y mayores niveles de riesgo
en la seguridad han incrementado dramaticamente la
importancia de MFT. De hecho, MFT se ha vuelto el
tema principal de la integracién de datos y aplicaciones
para muchas grandes empresas.

En resumen: Un MFT efectivo es primordial para
cualquier organizacién que tenga a la informacién
como su recurso principal. Con regulaciones internas
y externas para que los procesos de negocio estén

documentados, sean auditables y confiables, las
compafiias necesitan tomar control de las actividades
de negocio que usan informacién. El software MFT
faculta a las organizaciones para lograr esta meta
fundamental. Mientras que las implementaciones de
MFT han predominado en industrias como la bancaria,
seguros, y cuidado de la salud, su adopcion ahora se
ha expandido a través de toda las industrias verticales.

Las fuerzas impulsoras del MFT Avanzado

La necesidad de la empresa por capacidades mas
avanzadas de MFT es urgente. Entre los muchos
factores motivadores estan estos:

e Requerimientos de integracion B2B.

Mandatos de cumplimiento regulatorio.

Administracién y control.

Seguridad.

Estandares abiertos.
e Desempefio y eficiencia.

Cada uno de estos impulsores es importante por si
mismo, pero al tomarlos en forma conjunta, acrecientan
la importancia de tener un MFT avanzado. Veamos en
detalle a cada impulsor.

Requerimientos de integraciéon B2B

En la pasada década, la industria IT ha puesto enorme
atencion en el tema de la integracion, desarrollando
diversas tecnologias nuevas para mejorar los niveles
de integracion a través de todos los aspectos del
proceso de negocio. Algunas compafiias han adoptado
estrategias que incorporan al MFT como un componente
clave de su estrategia de integracién B2B (pero
muchos aln no). Los principales analistas de la
industria predicen que un alto

porcentaje de compafiias con soluciones de
transferencia de archivos desarrolladas de forma
“casera” seran reemplazadas con suites MFT. Los
requerimientos de integracién B2B por si solos
dictaminan que el ritmo de adopcién debe acelerarse.

La integracién efectiva de datos requiere acceso,
acumulacién y sincronizacién de datos a través de
multiples sistemas o bases de datos. Esto es, en su
mayor parte, directamente enfocado en los datos
mismos. Por lo tanto, la integracién de datos involucra
una preocupacioén por la ubicacién y estructura
(sintaxis) de los datos, asi como de los requerimientos
para la transformacién de la informacién que
correspondan a las necesidades de las bases de datos
o la aplicacién a los que van destinados.
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La integracion de datos esta siendo perseguida usando
una amplia variedad de tecnologias, desde sencillos
adaptadores para el acceso a datos, pasando por
mecanismos de transferencia de archivos por lote,
hasta la mas sofisticada extraccién, transformacion

y carga (ETL) o herramientas de duplicacién. Esto

se debe a que la integracién efectiva de datos

no depende en una sola solucién. Toma muchas
diferentes herramientas y tecnologias el satisfacer las
necesidades de integracion de una organizacién. Todos
los escenarios de integracion de datos incluyen estos
componentes principales:

e Conectividad y acceso—alcanzando los datos
de interés.

¢ Transformacién—que puede incluir la unién o
fusién de datos, asi como su acumulacion.

¢ Entrega/consumo—son los mecanismos por
los cuales la informacién sera llevada a las
herramientas, aplicaciones o usuarios.

e Administracion de metadatos—para disefio y control
del proceso de integracion.

e Estandarizacion—estandares sobresalientes que
facilitan la integracién, incluyendo servicios web
para Internet, APIs abiertas para la integracién de
sistemas y estandares para el formateo de datos
para mantener la compatibilidad del sistema.

La integracion efectiva de B2B requiere una arquitectura
y estrategia integral de tecnologia. Una solucion MFT
avanzada jugara un papel critico a este respecto.

Mandatos de cumplimiento regulatorio

El cumplimiento regulatorio es uno de los retos mas
significativos que enfrentan hoy las empresas. El
asunto afecta a todos desde el CEO y el CFO hasta la
administracion y personal IT.

Los mandatos de cumplimiento, incluyendo Sarbanes-
Oxley, HIPAA y GLBA, piden que cada proceso sea
documentado, auditado y confiable. Como resultado,
las compafiias deben examinar cdmo protegen,
manejan y controlan las transferencias de archivo, y
deben resolver todas las debilidades. El manejo de
las transferencias de archivo debe ser considerada de
manera estratégica en vez de tactica porque es parte
integral del éxito de la misién general corporativa.

Administracién y control

Siendo los datos el impulsor global de la empresa,

el manejo y control efectivos puede ser integral para
crecer y alcanzar el éxito. Analistas de la industria
predicen que todas las compairiias (pequefias, medianas

y grandes) descontinuaran sus actuales métodos para
enviar y compartir datos. Gartner en particular es claro
en esta posicién, declarando, “En el futuro inmediato,
muchas compaifiias, sin importar la industria, necesitaran
considerar como estan protegiendo y manejando

sus transferencias de archivo. Deben descontinuar

el uso que hacen de métodos viejos, sin proteccién

y sin control para enviar y recibir informacion. Las
soluciones caseras son ampliamente usadas, a pesar
de que muchos usuarios conocen las limitaciones

de estas herramientas cuando son aplicadas en un
contexto de integracion. Los requerimientos internos

y externos de seguridad, administracién e integracion
forzaran a las compafiias a analizar y considerar
reemplazos para sus soluciones caseras.”

La escalabilidad sera clave conforme las compafiias
adopten nuevas soluciones. Una solucién MFT avanzada,
altamente escalable, ofrecer una mejor administracién
y control de datos de las siguientes maneras:

e Administracion: La solucién MFT correcta admitira
la administracion centralizada y segura de todas las
transferencias de servidor sin importar la plataforma
o ubicacion. Debe ofrecer a las organizaciones
la habilidad de manejar usuarios a través y mas
alla de la empresa, registrar toda la actividad de
la transferencia de archivos y producir, en tiempo
real, informes detallados de auditoria y actividad.
Toda esta funcionalidad tipicamente sera accedida
desde una sola interfaz unificada. Las alertas y
notificaciones activadas por eventos deben también
ser parte del nucleo de la solucién.

e Control: Una importante capacidad del MFT en
la empresa extendida es la habilidad de controlar
usuarios tanto dentro como fuera de la empresa y
asignar los privilegios adecuados a los usuarios, con
el conocimiento de que el acceso sera conforme a los
mandatos corporativos y de cumplimiento regulatorio.
Las autorizaciones pueden ser otorgadas o cambiadas
en base a los roles pre-asignados y pueden ser
revocadas en un instante, si es necesario.

Seguridad

La WEB ha dado a las empresas una manera poderosa
y de bajo costo de conducir los negocios; el uso de
Internet para transacciones B2B se proyecta que crecera
cinco veces en el lapso de tres afios. Las razones son
simples: El costo de una transmisién sobre Internet

es de la centésima parte del costo de una transmision
sobre una red dedicada.

Ademas, la facilidad de uso y el acceso universal
ofrece una tremenda oportunidad de conectar incluso
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al mas pequefio de los socios de negocio. En efecto,
Internet es la red mas grande del mundo y continuara
moviendo mas datos que cualquier otra red.

Sin embargo, siendo un foro completamente publico y
abierto, Internet es esencialmente inseguro. Y cuando
se trata de la transmisién de informacion de negocios
privada o confidencial, no siempre esta a la altura. Esto
tiene profundas consecuencias para las organizaciones
gue tienen como nucleo de sus actividades el
movimiento de informacién. Cualquier empresa que
busque los beneficios de Internet debe tomar extensas
medidas para proteger todos los datos enviados.

Mas alla del Internet, los requerimientos de seguridad
colocados en los sistemas y la infraestructura IT han
experimentado los mas altos niveles de cambio. Brechas
en los datos corporativos, asuntos posteriores al 9/11

y la cautela del publico referente al robo de identidad
son solo la punta del iceberg. Consecuentemente, las
capacidades de seguridad con autenticacion multinivel,
el acceso restringido por medio de firewalls y algoritmos
avanzados de encriptacion se han vuelto fundamentales
para el mejoramiento de los sistemas de seguridad.

Pero en el mundo del MFT, ninguna medida mejorada
de seguridad es adecuada a menos que todo el
proceso—de inicio a fin— sea manejado y controlado.
Procesos MFT manuales o inconexos no pueden
satisfacer los complejos mandatos de cumplimiento

y requerimientos de negocio actuales.

Estandares abiertos

Uno de los temas mas importantes en la estrategia IT
de la década pasada es el avance de los estandares
de la industria. Estos nuevos estandares facilitan la
integracion e incluyen servicios web para Internet,
APIs abiertas para la integracién de sistemas y
estandares de formato de datos para compatibilidad
del sistema. XML, SOAP, UDDI, WSDL, y STRUTS
son estandares web tipicos, como son los estandares
de encriptacion AES (Rijndael) y Blowfish. Cuando
se trata de integracion empresarial, los estandares
abiertos son los impulsores clave.

Las organizaciones deben implementar sistemas de
control de integracion e informacion que se adhieran
a estandares abiertos y admitan una amplia variedad
de plataformas y entornos operativos. Las soluciones
patentadas no son aceptables para las empresas
acttales, cualquier arquitectura nueva de sistemas
debe estar basada en estandares abiertos o no debe
ser implementada.

Desempeno y eficiencia
Las complejas relaciones globales de hoy requieren de
contantes interacciones B2B, donde una organizacién

pueda integrarse estrechamente con docenas o
incluso cientos de otras (como socios, vendedores

y proveedores). Una irregularidad en estos procesos
integrados puede ser incapacitante y, con frecuencia
costosa (debido a acuerdos de nivel de servicio,

por ejemplo).

Una solucion MFT avanzada automatizard muchos
de los sistemas fundamentales de negocio,
permitiendo una integracion transparente con
aplicaciones empresariales que admitan procesos
de negocio de misién critica. Con un completo
conjunto de herramientas y funciones para permitir
la operacion desatendida “sin personal”, la actividad
de transferencia de archivos sera estructurada y
facilmente programada, resultando en una gran
reduccién de procesos manuales (p. e., propensos a
errores).

Las capacidades antes mencionadas facilitan el hacer
negocios con una organizacion. También permiten que
la organizacién redistribuya recursos hacia actividades
de mayor nivel o mas estratégicas, mientras que

los procesos diarios se ejecutan eficientemente en
segundo plano. El resultado es una mayor eficiencia
general y un verdadero procesamiento de punto-a-
punto. Por todas estas razones, el uso de una solucion
MFT avanzada puede mejorar draméaticamente

la habilidad de una empresa para ser agil y estar
preparada en un mercado cada vez mas demandante.

Qué Buscar en una Solucién MFT Avanzada

Mientras hemos estado viendo que hay muchas
razones convincentes para cambiarse a una tecnologia
MFT avanzada, no todas las soluciones son creadas
de la misma forma. El valor de una solucién MFT
avanzada estéa respaldado por los siguientes conceptos
fundamentales:

e Un solo punto de control.

e Seguridad total.

e Auditabilidad total.

e Entrega garantizada.

e Automatizacién de punto-a-punto.

e Capacidad “Dentro y fuera de una empresa
extendida”.

¢Qué es un solo punto de control?

Un solo punto de control significa que usted tiene
absoluto dominio de todo el movimiento de datos dentro
y fuera de la empresa. Busque una interfaz centralizada
que funcione como el Unico punto de control para todas
las transferencias de archivo, ya sean internas (a través
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de la empresa extendida) o externas (con clientes,
proveedores y socios de negocio).

¢Qué es la seguridad total?

La seguridad total es creada y disefiada dentro de
cada aspecto de la solucion. Debe haber una completa
autenticacion y autorizacién de todos los usuarios,
servidores, clientes y bases de datos en la red MFT.
Ademaés, cada servidor debe contener sus propios
esquemas de autenticacion y autorizacion para que el
acceso pueda ser restringido a un nivel muy minucioso.

Las tecnologias de encriptacion son extensamente
utilizadas para los sistemas internos de comunicacién
asi como para todas las transferencias de archivo. La
administracion asignable es otra funcién central que
hay que buscar; esto garantizar que los administradores
de sistema tengan poderes consistentes con su papel
organizativo y rango de seguridad.

¢Qué es la auditabilidad total?

En una organizacién tipica, la actividad de
transferencia de archivos esta ocurriendo 24x7,
frecuentemente en altos volimenes y por lo general
entre partes muy separadas geograficamente. La
auditoria total requiere que se registre cada evento
relacionado con la transferencia de archivos a nivel
local y central, asi como informes detallados de cada
aspecto de todas las transferencias.

En adicién a un conjunto completo de informes
detallados de auditoria, su sistema MFT debe
proveer un extenso juego de herramientas de consulta
en linea que admitan las constantes necesidades
operativas y administrativas. También busque un
conjunto completo de alertas en tiempo real que
puedan notificar al personal instantdneamente si las
circunstancias lo requieren. La disponibilidad de
datos en cada aspecto de todas y cada una de las
transferencias de archivos le permitira lograr una total
auditoria de la transferencia de archivos empresarial,
por consiguiente satisfaciendo los mandatos de
cumplimiento regulatorio en adicioén a ayudar a
orientar en la toma de decisiones corporativas.

¢cQué es la entrega garantizada?

Entrega garantizada significa que los datos son
absoluta y positivamente transferidos al destino
deseado y que el archivo llega a tiempo. Esto se
vuelve critico en las relaciones B2B, especialmente

en aquellas fundadas en acuerdos de nivel de servicio.
La entrega garantizada es posible solo en sistemas
MFT avanzados, por medio del uso automatizado de
reinicios, alertas ante excepciones, colas, balanceo del
flujo de trabajo de produccion, y tazas de confiabilidad
del software mayores al 99.999 por ciento.

¢cQué es la automatizacion de punto-a-punto?
La transmisién punto-a-punto es la transferencia de
datos ininterrumpida desde un socio externo hasta

un punto muy profundo dentro de la empresa. La
automatizacion de punto-a-punto facilita la integracion
con otras aplicaciones (por medio del procesamiento
basado en reglas) por lo tanto los archivos pueden ser
configurados para que automaticamente se procesen
con acuse de recibo. Para ser verdaderamente
punto-a-punto, la solucién no debe usar un enfoque
de almacenar-y-enviar. Esta funcionalidad elimina

el riesgo de tener sistemas intermedios en redes
inseguras como la DMZ.

El procesamiento punto-a-punto es un requerimiento
clave ya que permite que una organizacién automatice
y simplifique muchos de los procesos fundamentales
de negocio creados alrededor de la transferencia

de archivos.

¢Qué es la capacidad “Dentro y fuera de
una empresa extendida”?

La palabra empresa puede abarcar corporaciones,
pequefios negocios, organizaciones sin fines de

lucro, cuerpos gubernamentales y otras clases de
instituciones. A las grandes organizaciones a menudo
se les hace referencia como empresas extendidas, por
lo tanto la organizacién tiene presencia global con
instalaciones en multiples ciudades o continentes.

Las empresas extendidas necesitan operar sobre

una infraestructura integrada y necesitan funcionar
eficientemente tanto con organizaciones internas como
externas, las cuales pueden incluir a sus principales
proveedores, fabricantes, socios de negocio y clientes
finales. Una solucién MFT avanzada proporcionara la
conectividad segura que se requiere para transferir
archivos dentro y fuera de la empresa—asi como a
través de todas las plataformas (desde Windows® y
hasta mainframe), asi como sobre Internet.

Beneficios del MFT Avanzado

Los expertos coinciden: MFT debe ser parte de la
estrategia de informacion de una empresa. Llevar los
datos al lugar correcto, en el momento oportuno, en el
formato apropiado es critico—como lo es el garantizar
que los datos permanezcan seguros en cada paso

del proceso.

;Pero cuales son los principales beneficios del MFT
avanzado? Debe esperar que su solucién, implementada
como parte de una estrategia general de integracién de
negocios, brinde los siguientes beneficios clave:

e Seguridad: completa salvaguardia de los datos y
debe admitir los estandares de encriptacion mas
rigurosos del mundo.
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e Cumplimiento: extensas capacidades de auditoria
y adherencia tanto a los actuales mandatos como a
regulaciones futuras (Sarbanes-Oxley, HIPAA, PCI
DSS, Gramm-Leach-Bliley, etc.)

¢ |ntegracion: una arquitectura y APl abiertas
gue permitan la integracion transparente con
las aplicaciones empresariales y permita la
automatizacion de procesos de negocio.

e Automatizacion: |la activacion punto-a-punto de
muchos pasos y procesos importantes (p. e.,
transferencias activadas por eventos que permitan
la iniciacion en tiempo real de movimientos
de datos entre plataformas; es critico permitir
completamente los requerimientos desatendidos
“sin personal” de muchos data centers).

¢ Flexibilidad: habilidad para adaptarse a la constante
evolucion de los requerimientos de negocio, por
consiguiente mejorando la entrega de servicios y las
relaciones con los socios comerciales.

¢ Ahorros en costo: la automatizacion de procesos y
las ganancias en la eficiencia de toda la empresa,
por lo tanto se reducen los errores, el esfuerzo
en tareas manuales, los gastos de operacion y las
operaciones que requieran el trabajo intensivo
del personal.

Cada vez mas empresas estan implementando MFT
para resolver sus retos de movimiento de datos e
integracion B2B. Pero tal actividad requiere que
busque una solucién MFT avanzada que pueda
manejar los requerimientos de las transferencias
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internas y externas, tanto sobre Internet como a través
de todas las plataformas. Aseglrese de que la solucién
puede extenderse para admitir a su negocio. También,
revise atentamente a los vendedores. El vendedor méas
grande no siempre es el mejor. Finalmente, hable con
las principales firmas de analistas como Gartner; ellos
tienen un buen pulso del mercado y generalmente
pueden orientarlo hacia la mejor solucién que cubra
sus necesidades.

Acerca de Attachmate

Attachmate ofrece software avanzado para la
emulacion de terminal, integracion de aplicaciones
y comunicaciones seguras. Nuestra empresa

NetlQ proporciona soluciones para la automatizacién
de procesos IT y el manejo del desempefio, la
seguridad y el cumplimiento de la IT distribuida.
Con nuestras tecnologias, mas de 65,000 empresas
en todo el mundo estan utilizando sus recursos

IT de formas totalmente nuevas y valiosas.
www.attachmate.com.mx.

Attachmate® FileXpress®

Ademas de ofrecer el mejor soporte de plataforma
de la industria, FileXpress usa un amplio conjunto
de protocolos y estandares de encriptacion para

el intercambio seguro de datos financieros,
documentos criticos de negocio y archivos de
cualquier tamafio—todo ello mientras se eliminan
los riesgos de seguridad y limitaciones del FTP y
el correo electronico.
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